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l. Introduction

1.1. Présentation générale

1.1.1. Contexte

Le reglement européen n°2024/2847 (CRA) vise a renforcer la cybersécurité des produits
comportant des éléments numériques en établissant un cadre juridique uniforme et impose
des obligations de cybersécurité aux fabricants, importateurs et distributeurs, dés la
conception et tout au long du cycle de vie des produits. Les produits porteront le marquage
CE pour indiquer qu'’ils sont conformes aux exigences du CRA.

Plus spécifiquement, le reglement CRA prévoit des exigences essentielles de cybersécurité sur
les produits et sur la gestion des vulnérabilités, et établit des procédures d’évaluation de la
conformité.

A compter du 11 décembre 2027, l'ensemble des produits comportant des éléments
numériques placés sur le marché européen devront satisfaire aux exigences essentielles
définies dans le CRA.

1.1.2. Objet du document

Ce document décrit les exigences applicables aux organismes notifiés afin d’évaluer la
conformité aux exigences essentielles du CRA de produits entrant dans le cadre d'application
du réglement.

1.2. Identification du document

Le présent document est dénommé « Organismes notifiés pour I'examen UE de Type (‘Module
B’) dans le cadre du Réglement EU 2024/2847 (CRA) - Exigences applicables ». Il peut étre
identifié par son nom, numéro de version et sa date de mise a jour.

1.3. Acronymes et définitions

1.3.1. Acronymes

Les principaux acronymes utilisés dans le présent document sont :

ANSSI Agence nationale de la sécurité des systemes d’information

Cofrac Comité francgais d’accréditation

CRA Cyber Resilience Act (référence [1])

CSA Cyber Security Act (référence [2])

EUCC Schéma européen de certification de cybersécurité fondé sur des critéres

communs (EUCC) (référence [3])
ECCG Groupe Européen de Certification de Cybersécurité

loT Internet of Things
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OEC Organisme d’évaluation de la conformité

ON Organisme notifié

1.3.2. Définitions

Evaluation de la conformité - processus qui permet de vérifier si les exigences essentielles de
cybersécurité énoncées a I'annexe | ont été respectées.

Organisme d’évaluation de la conformité - organisme d’évaluation de la conformité au sens de
I'article 2, point 13), du reglement (CE) n° 765/2008.

Organisme notifié - organisme d’évaluation de la conformité désigné en application de
I'article 43 du CRA et de toute autre Iégislation d’harmonisation de I'Union pertinente.

Norme harmonisée - norme harmonisée au sens de |'article 2, point 1) c), du réglement (UE) no
1025/2012.

Autorité notifiante - autorité nationale chargée de mettre en place et d’accomplir les
procédures nécessaires a I'évaluation, a la désignation et a la notification des organismes
d’évaluation de la conformité et a leur contréle.

Mise sur le marché - premiére mise a disposition d'un produit comportant des éléments
numériques sur le marché de I'Union.

Produit comportant des éléments numériques - produit logiciel ou matériel et ses solutions de
traitement de données a distance, y compris les composants logiciels ou matériels mis sur le
marché séparément.
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1. Activités couvertes par ce document

Le présent document s’adresse aux organismes candidats a la notification pour réaliser des
évaluations dites « examen UE de Type » selon la procédure décrite a I’Annexe VIl Partie Il du

CRA (‘Module B’).
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Exigences applicables aux organismes notifiés

Activités d'évaluation de la conformité et normes applicables

Au-dela de l'accréditation de l'organisme selon la norme ISO/IEC 17065, les activités
d’évaluations spécifiées a I’Annexe VIl Partie Il du CRA impliquent que I'organisme notifié,
ou ses sous-traitants lorsqu’il fait appel a des ressources externes pour la réalisation de ces
activités, se conforme aux dispositions particulieres des normes correspondantes :

Para.

Activité

Nature de
|'activité

Norme
applicable

Dispositions
particuliéres

4.1

[..] examine la documentation technique et
les éléments de preuve pour évaluer
I'adéquation de la conception technique et
du développement du produit comportant
des éléments numériques aux exigences
essentielles de cybersécurité énoncées a
I'annexe |, partie |, et des processus de gestion
des vulnérabilités mis en place par le fabricant
aux exigences essentielles de cybersécurité
énoncées a l'annexe |, partie |l ;

Examen
documentaire
Examen d'un
processus

ISO/IEC
17020

6.1.2-6.1.3, 6.1.6-
6.1.10

4.3

[...] effectue ou fait effectuer les examens et
les essais appropriés pour vérifier que, si le
fabricant a choisi d’appliquer les solutions
indiquées dans les normes harmonisées ou les
spécifications techniques pertinentes pour
les exigences énoncées a l'annexe |,
I'application a été faite correctement;;

Essais

ISO/IEC
17025

6.1-6.6, 7.1-7.8,
7.10,7.11

4.4

[...] effectue ou fait effectuer les controles et
les essais appropriés pour vérifier que, si les
solutions indiquées dans les normes
harmonisées ou les spécifications techniques
pertinentes pour les exigences de
I'annexe I n'ont pas été appliquées, les
solutions adoptées par le fabricant satisfont
aux exigences essentielles de cybersécurité
correspondantes ;

Essais

ISO/IEC
17025

6.1-6.6, 7.1-7.8,
7.10, 7.11

L'organisme notifié effectue périodiquement
des audits afin de s’assurer que les processus
de traitement des vulnérabilités décrits a
I'annexe |, partie I, sont mis en ceuvre de
maniere adéquate.

Examen
documentaire
Audit sur site

ISO/IEC
17020

6.1.2-6.1.3, 6.1.6-
6.1.10
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Eléments du programme de certification

Type de programme de certification

Au sens de la norme ISO/IEC 17067, il s'agit d’un programme de type 1b.

En effet, la conformité aux exigences essentielles du CRA donne au fabricant le droit d'utiliser
la marque de conformité CE :

« d) ) Octroi du droit d’utiliser des marques de conformité (octroi de licence) fondé sur la
surveillance (VI) ou la certification d’un lot »

111.2.2. Caractéristiques du programme de certification

L'organisme notifié doit définir un programme de certification conformément aux dispositions

de la norme ISO/IEC 17067.

Ce programme reprend et complete les éléments identifiés ci-dessous.

Objectif Déterminer la conformité des produits contenant des éléments
numériques aux exigences essentielles du CRA
Objet de la Produit contenant des éléments numériques soumis au CRA

certification

Norme d’accréditation

ISO/IEC 17065

Conditions
d’application de la
certification

Le produit soumis a la certification doit viser une mise sur le marché
de I'UE.

L'organisme de certification doit étre établi sur le territoire d'un
état membre de I'UE.

Sélection de I'objet de
I'évaluation de la
conformité et des
exigences de
certification

Le type soumis a la certification est sélectionné par le demandeur.

Celui-ci garantit et déclare que les produits comportant des
éléments numériques concernés sont conformes au type soumis a
la certification et décrit, le cas échéant, dans |'attestation
d’examen UE de type.

Détermination de la
conformité

Pour déterminer la conformité du produit aux exigences
essentielles du CRA, I'organisme de certification met en ceuvre les
activités suivantes conformément aux dispositions de I’Annexe VIII
Partie Il du CRA:

1. Evaluation de la conception, évaluation du dossier
technique. Les modalités d'évaluation du dossier technique
doivent étre établies par 'ON.

2. Essais.

Les essais sont réalisés, lorsqu’un standard harmonisé applicable au
produit existe et si le fabricant en fait la demande, conformément
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aux exigences et activités d'évaluation spécifiques décrites dans le
standard.

Les essais sont réalisés par un organisme satisfaisant aux exigences
pertinentes de la norme ISO/IEC 17025 et selon les méthodes
d’évaluation normalisées décrites ou référencées dans le standard
mis en ceuvre, ou, a défaut I'une des méthodes standardisées
identifiées au 111.2.3 du présent document.

L’'ON devra identifier les normes d’essais qu’il accepte et démontre,
le cas échéant, leur équivalence en attendant la publication des
normes harmonisées.

Revue, décision et
document de
certification

La décision de certification se fonde sur la revue des éléments de
preuve démontrant ou non la conformité du produit aux exigences
de I'Annexe | du CRA ou du standard harmonisé mis en ceuvre
collectés lors de la phase de détermination de la conformité.

Un certificat est émis, identifiant le produit couvert, les
caractéristiques du programme de certification et la portée de
cette derniére, conformément aux dispositions de la norme
ISO/IEC 17065 et de I'article 28 du CRA et contient les informations
identifiées a I’Annexe V du CRA.

Conformément aux dispositions de I'article 30 du CRA, le marquage
CE peut étre apposé directement sur la déclaration UE de
conformité

Surveillance et re-
certification

L'organisme de certification effectue périodiquement des audits
afin de s’assurer que les processus de traitement des vulnérabilités
décrits al'annexe |, partiell, sont mis en oceuvre de maniére
adéquate.

La période entre deux audits ne peut dépasser 24 mois.

Les modalités des audits de surveillance doivent étre établies par
I'ON et doivent prendre en compte les exigences identifiées au I11.1.

111.2.3. Portées et méthodes d’évaluation reconnues

Les portées sont définies selon six portées génériques regroupant les catégories de produits
définies a I’Annexe Il du réglement UE 2024/2847 :

- Logiciels et équipements réseaux,

- Cartes a puces et dispositifs similaires,

- Equipements matériels avec boitiers sécurisés,

- Systémes industriels,

- loT,

- Systémes de comptage intelligent.
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Le tableau en Annexe 1 identifie les catégories de produits correspondant a chaque ligne de
portée, ainsi que les méthodes d’évaluation standardisées pouvant étre revendiquées en
complément ou alternativement aux méthodes détaillées dans les standards harmonisés.

11.3.

Protection de lI'information

Le champ d'application des politiques, des procédures et du manuel de sécurité visant a
garantir la protection des informations confidentielles doit également couvrir et protéger les
éléments suivants :

a)
b)

d)

e)

g)

le traitement des données a caractére personnel, le cas échéant ;
les informations nécessaires a :

- la mise en ceuvre effective de |'évaluation, notamment aux fins des évaluations
d'accréditation ;

- une collaboration efficace entre les autorités et les organismes concernés ;

- la gestion des vulnérabilités du produit non connues du public et détectées
ultérieurement au cours ou a l'issue de I'évaluation ; et

- le traitement des plaintes.

en cas de sous-traitance, et lorsque |'organisme notifié utilise d'autres installations (par
exemple, des tiers indépendants a la fois de l'organisme notifié et de la ou des
entreprises développant et produisant le produit), des mesures de sécurité appropriées
doivent étre appliquées pour protéger les informations et les échantillons du
fournisseur ainsi que le savoir-faire pertinent et les approches d'évaluation et d'essai de
I'organisme notifié, ainsi que leurs résultats ;

la protection dans les cas d'indisponibilité ou d'inaccessibilité du site principal de 'ON ;
en particulier, les activités d’évaluation a distance, qu’elles soient menées depuis le
domicile des évaluateurs ou depuis le site du fabricant, doivent étre suffisamment
protégées ;

I'ON doit veiller a ce que les informations requises par un ou plusieurs utilisateurs (c’est-
a-dire ceux qui accédent aux informations d’évaluation) pour une courte période soient
récupérables a I'expiration de cette période ;

I'ON doit mettre en place des mécanismes permettant de fixer une durée déterminée
pour I'accés des utilisateurs aux informations confidentielles ;
Les informations confidentielles nécessitant I'octroi d'un accés temporaire a un groupe
d'utilisateurs pour I'exécution d'une tache spécifique, telle que les évaluations menées
par le Cofrac, ne doivent pas étre remises de maniére permanente a la disposition de
ces utilisateurs temporaires. Ceux-ci ne doivent y avoir accés que pendant la durée de
I'activité.

L'acces aux informations confidentielles relatives a une activité d'évaluation doit étre
limité au personnel de I'organisme national d'accréditation (NB) participant a cette
activité spécifique.
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En particulier, les politiques, procédures et le manuel de sécurité visant a garantir la protection
des informations confidentielles doivent également couvrir les mesures suivantes :

a) le systeme d'information doit inclure des outils offrant des fonctions de chiffrement
pour les informations non publiques au repos. Ces outils doivent étre référencés dans
un document d'orientation de I'ENISA ou national. Les outils de chiffrement déployés
pour sécuriser les informations doivent se conformer, par ordre de priorité :

- aux législations de I'UE et nationales relatives a la protection des informations
sensibles ;

- aux recommandations, orientations et avis des autorités compétentes en matiere
de cybersécurité des Etats membres ;

- aux recommandations de 'ECCG.

b) Pour les informations non publiques, le stockage et la communication électroniques
sécurisés doivent é&tre assuréds au moyen de méthodes et d'algorithmes
cryptographiques acceptés et reconnus. L'organisme national doit se référer aux lignes
directrices de I'ENISA ou aux lignes directrices nationales en matiére de cryptographie
et s'y conformer pour obtenir des orientations supplémentaires.

c) Le personnel del'organisme national doit étre formé au traitement des informations et
signer des accords de respect des obligations en matiére de sécurité de l'information
afin de garantir la confidentialité des données. L'organisme national doit conserver ces
accords conformément aux exigences relatives a la conservation des documents.

Tout le personnel doit signer un accord de non-divulgation (NDA) avant de se voir accorder
I'accés a des informations non publiques. Dans les organismes publics soumis a des regles
juridiques contraignantes en matiére de confidentialité des informations, ces régles doivent
prévaloir, sauf si elles sont contraires au droit de I'Union européenne.

L'ON doit tenir a jour un calendrier des ateliers sur la sécurité de l'information destinés au
personnel participant au processus d'évaluation du CRA. Ces ateliers doivent avoir lieu
régulierement et inclure des mises a jour sur les modifications réglementaires pertinentes.

Les contrats d’évaluation entre les organismes notifiés et leurs clients doivent préciser quelles
parties auront acces aux éléments de preuve et aux conclusions de I'évaluation qui font partie
du processus de certification et qui, aux fins de la certification et du maintien de la certification
du produit ainsi que de la conformité, ont un droit d’acces limité a ce qui est strictement
nécessaire, sous réserve d’'évaluations d'accréditation et/ou d'autres processus et procédures.
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cybersécurité fondé sur des criteres communs (EUCC)
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93/15/CEE du Conseil ainsi que les directives 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE,
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Annexe 1 - Lighes de portée et méthodes d’évaluation reconnues

Classe Catégories de produits selon le CRA (identifiant | Ligne de portée CC (ISO/IEC FITCEM (EN IEC 62443 SESIP (EN
du projet de norme harmonisée correspondant) | correspondante 15408-12a 5, 17640) 17927)
ISO/IEC 18045)
Classe | |1 Systémes de gestion des identités et logiciels | Logiciels et X X
et dispositifs de gestion des acceés privilégiés, | équipements
dont lecteurs d'authentification et de réseaux
contréle d’accés et lecteurs biométriques
Classe| | 2 | Navigateurs intégrées et autonomes (EN 304 | Logiciels et X X
617-1) équipements
réseaux
Classe| | 3 | Gestionnaires de mots de passe (EN 304 618) | Logiciels et X X
équipements
réseaux
Classe| | 4 | Logiciels qui recherchent, suppriment ou Logiciels et X X
mettent en quarantaine des logiciels équipements
malveillants (EN 304 619) réseaux
Classel | 5 | Produits comportant des éléments Logiciels et X X
numériques avec la fonction de réseau privé | équipements
virtuel (VPN) (EN 304 620) réseaux
Classel | 5 | VPN industriels Systémes X X X
industriels
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Classe| | 6 | Gestionnaires de réseaux (EN 304 621-1) Logiciels et
équipements
réseaux

Classe| | 6 | Gestionnaires de réseaux industriels Systémes
industriels

Classe | | 7 | Systémes de gestion des informations et des | Logiciels et

événements de sécurité (SIEM) (EN 304 622) | équipements
réseaux

Classe| | 7 | SIEM industriels Systémes
industriels

Classe| | 8 | Gestionnaire des démarrage (EN 304 623) Logiciels et
équipements
réseaux

Classel | 9 | Infrastructure a clé publique et logiciels Logiciels et

d’émission de certificats numériques (EN 304 | équipements
624) réseaux
Classe | | 10 | Interfaces réseaux physiques et virtuelles (EN | Logiciels et
304 625) équipements
réseaux

Classe | | 10 | Interfaces réseaux industriels Systémes
industriels

Classe | | 11 | Systémes d’exploitation (EN 304 626) Logiciels et
équipements
réseaux
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Classe | | 12 | Routeurs, modems destinés a la connexion Logiciels et
a l'internet et commutateurs (EN 304 627) équipements
réseaux
Classe | | 12 | Routeurs, modems ... industriels Systémes
industriels
Classe | | 13 | Microprocesseurs dotés de fonctionnalités Cartes a puces et
liges a la sécurité (EN 50765) dispositifs
similaires
Classe | | 14 | Microcontréleurs dotés de fonctionnalités Cartes a puces et
liées a la sécurité (EN 50765) dispositifs
similaires
Classe | | 15 | Circuits intégrés spécifiques a I'application Cartes a puces et
(ASIC) et réseaux de portes programmables dispositifs
(FPGA) dotés de fonctionnalités liées a la similaires
sécurité (EN 50767)
Classe | | 16 | Assistants virtuels polyvalents pour maison loT
intelligente (EN 304 631)
Classe | | 17 | Produits domestiques intelligents dotés de loT
fonctionnalités de sécurité, notamment
serrures, caméras de sécurité, systémes de
surveillance pour bébé et systémes d’alarme
(EN 304 632)
Classe | | 18 | Jouets connectés couverts par la directive loT

2009/48/CE du Parlement européen et du
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Conseil qui présentent des caractéristiques
sociales interactives (par exemple, parler ou
filmer) ou qui possedent des fonctions de
localisation (EN 304 633)
Classe | | 19 | Produits portables personnels destinés a étre | loT X
portés ou mis sur un corps humain a des fins
de surveillance de la santé (suivi par
exemple) et auxquels le réglement (UE)
2017/745 ou (UE) 2017/746 ne s'appliquent
pas, ou produits portables personnels
destinés a étre utilisés par et pour les enfants
(EN 304 634)
Classe Il | 1 Hyperviseurs et systemes d’exécution de Logiciels et X
conteneurs prenant en charge I'exécution équipements
virtualisée de systémes d’exploitation et réseaux
d’environnements similaires (EN 304 635)
Classe Il | 2 | Pare-feu, systémes de détection et de Logiciels et X
prévention des intrusions (EN 304 636) équipements
réseaux
Classell | 2 Pare-feu, IDS, IPS industriels Systémes X
industriels
Classe Il | 3 | Microprocesseurs résistants aux Cartes a puces et X
manipulations (EN 50766) dispositifs
similaires
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Classe Il | 4 | Microcontrdleurs résistants aux Cartes a puces et X
manipulations (EN 50766) dispositifs
similaires
Critical |1 Dispositifs matériels avec boitiers de sécurité | Equipements X
(00224293 - prEN 40002) matériels avec
boitiers sécurisés
Critical | 2 | « Passerelles pour compteur intelligent» au Systémes de X
sein des systémes intelligents de mesure tels | comptage
que définis a 'article 2, point 23), de la intelligent
directive (UE) 2019/944 du Parlement
européen et du Conseil et autres dispositifs a
des fins de sécurité avancées, y compris pour
un traitement cryptographique sécurisé
Critical | 3 | Cartes a puce ou dispositifs similaires, y Cartes a puces et X
compris éléments sécurisés — matériel (EN dispositifs
50764) similaires
Critical | 3 | Cartes a puce ou dispositifs similaires, y Cartes a puces et X
compris éléments sécurisés - applicatif (EN dispositifs
18330) similaires
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