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l. Introduction

1.1. Présentation générale

1.1.1. Contexte

Le réglement européen n°2024/2847 (Cyber Resilience Act, CRA) vise a renforcer la
cybersécurité des produits comportant des éléments numériques en établissant un cadre
juridique uniforme et impose des obligations de cybersécurité aux fabricants, importateurs et
distributeurs, dés la conception et tout au long du cycle de vie des produits. Les produits
porteront le marquage CE pour indiquer qu’ils sont conformes aux exigences du CRA.

Plus spécifiquement, le reglement CRA prévoit des exigences essentielles de cybersécurité sur
les produits et sur la gestion des vulnérabilités, et établit des procédures d’évaluation de la
conformité.

A compter du 11 décembre 2027, l'ensemble des produits comportant des éléments
numériques placés sur le marché européen devront satisfaire aux exigences essentielles
définies dans le CRA.

1.1.2. Objet du document

Ce document décrit les modalités de notification pour les organismes désirant évaluer la
conformité aux exigences essentielles du CRA de produits entrant dans le cadre d’application
du réglement.

1.2. Identification du document

Le présent document est dénommé « Organismes notifiés pour I'examen UE de Type (‘Module
B’) dans le cadre du Réglement EU 2024/2847 (CRA) - Modalités de notification ». Il peut étre
identifié par son nom, numéro de version et sa date de mise a jour.

1.3. Acronymes et définitions

1.3.1. Acronymes

Les principaux acronymes utilisés dans le présent référentiel sont :

ANSSI Agence nationale de la sécurité des systemes d’information

Cofrac Comité francais d’accréditation

CRA Cyber Resilience Act (référence [1])

CSA Cyber Security Act (référence [2])

EUCC Schéma européen de certification de cybersécurité fondé sur des critéres

communs (EUCC) (référence [3])
OEC Organisme d’évaluation de la conformité

ON Organisme notifié
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1.3.2. Définitions

Evaluation de la conformité - processus qui permet de vérifier si les exigences essentielles de
cybersécurité énoncées a I'annexe | ont été respectées.

Organisme d’évaluation de la conformité - organisme d’'évaluation de la conformité au sens de
I'article 2, point 13), du reglement (CE) n° 765/2008.

Organisme notifié - organisme d’évaluation de la conformité désigné en application de
I'article 43 du CRA et de toute autre législation d’harmonisation de I'Union pertinente.

Norme harmonisée - norme harmonisée au sens de l'article 2, point 1) c), du réglement (UE) no
1025/2012.

Autorité notifiante - autorité nationale chargée de mettre en place et d’accomplir les
procédures nécessaires a I'évaluation, a la désignation et a la notification des organismes
d’évaluation de la conformité et a leur contrdle.

Mise sur le marché - premiére mise a disposition d’un produit comportant des éléments
numériques sur le marché de I’'Union.

Produit comportant des éléments numériques - produit logiciel ou matériel et ses solutions de
traitement de données a distance, y compris les composants logiciels ou matériels mis sur le
marché séparément.
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1. Activités couvertes par ce document

Le présent document s’adresse aux organismes candidats a la notification pour réaliser des
évaluations dites « examen UE de Type » selon la procédure décrite a I’Annexe VIl Partie Il du

CRA (‘Module B’).
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Modalités de notification des organismes d’évaluation de la
conformité

Seuls peuvent étre notifiés pour la mise en ceuvre de la procédure d’évaluation de la

conformité prévue a I’Annexe VIII Partie Il du réglement UE 2024/2847 les organismes
accrédités aux fins de notification par le COFRAC et justifiant de leur participation
aux activités de normalisation pertinentes ainsi qu’aux activités de coordination des
organismes notifiés.

Les organismes candidats a la notification selon la procédure prévue a I’Annexe VIII
Parties Il doivent étre accrédités selon la norme ISO/IEC 17065 et le réglement UE
2024/2847.

Les organismes candidats a la notification doivent établir un programme de
certification en prenant en compte les exigences établies par le reglement UE
2024/2847 et le document en référence [6], complétées par les modalités d’évaluation
du dossier technique et les modalités de surveillance.

Un organisme d’évaluation de la conformité peut étre notifié sans étre accrédité, a
condition d’avoir obtenu de I'instance nationale d’accréditation la recevabilité de son
dossier de demande d’accréditation. Il doit étre accrédité dans un délai de 12 mois
suivant la date de recevabilité de son dossier pour pouvoir poursuivre son activité. A
défaut, et sans justification suffisante, la notification lui sera retirée. L'organisme
d’évaluation de la conformité qui ne détient pas d'accréditation est autorisé a réaliser
au maximum vingt-cinq évaluations hors accréditation. Les certificats correspondant
ne peuvent étre émis qu’une fois I'accréditation obtenue.

Les activités d’essais détaillées a I’Annexe VIII Partie Il alinéas 4 et 5 du réglement (UE)
2024/2847 sont réalisées par une entité satisfaisant aux exigences pertinentes de la
norme ISO/IEC 17025.

Un organisme d’évaluation de la conformité candidat a la notification n’ayant pas
encore obtenu son accréditation doit recourir a une entité accréditée selon la norme
ISO/IEC 17025 (programme d’accréditation LAB REF 34 ou équivalent) pour la
réalisation des activités mentionnées au paragraphe précédent.

Les organismes candidats a la notification doivent démontrer, dans le cadre de leur
accréditation, la maitrise des méthodologies décrites ou référencées dans les
standards harmonisés correspondant aux produits visés dans leur portée
d’accréditation ou, a défaut, I'une des méthodes normalisées identifiées dans le
document en référence [6] publié par ’ANSSI.

Les organismes notifiés et I'ensemble de leurs personnels ou sous-traitants satisfont
aux exigences en matiére de compétences établies dans le document en référence [7]
publié par I'Enisa.

Un organisme candidat a la notification pour |'évaluation de produits visant un niveau
de résistance correspondant aux niveaux AVA_VAN.3 a AVA_VAN.5, décrits dans le
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reéglement d’exécution UE 2024/482, doit en plus de son accréditation démontrer qu’il

meéne ses activités de certification en coopération avec un laboratoire autorisé

conformément a l'article 22 du méme réglement pour ce qui reléve des essais.

j- Un organisme notifié se conforme a I'ensemble des exigences détaillées dans le

document en référence [6].

k. Les organismes candidats a la notification déposent aupres de I’ANSSI un dossier

comprenant au moins les éléments suivants :

1.

Une demande formulée de maniére explicite sollicitant la notification de
I'organisme, signée par une personne autorisée a engager la société ;

Un engagement écrit a respecter les exigences liées a la notification et a se
soumettre au controle de I’ANSSI ;

Un extrait Kbis ou un justificatif d'immatriculation au Registre National des
Entreprises (RNE) ;

Une attestation d’accréditation ou, a défaut, une notification de recevabilité
opérationnelle émanant du Cofrac identifiant la portée demandée;

Le programme de certification utilisé par 'ON ;

Les documents et procédures de |'organisme en matiére de protection de
I'information.

I.  Lorsqu’un organisme candidat a la notification ne peut présenter d’attestation

d’accréditation valide, il fournit a I'’ANSSI, en plus des éléments précédemment

identifiés, I'ensemble des documents transmis au Cofrac dans le cadre de sa demande

d’accréditation.
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