Docusign Envelope ID: ACFA98F6-20F6-89AB-8073-3C160A123961

E X
PREMIER
MINISTRE

Liberté
Egalité
Fraternité

Agence nationale de la sécurité
des systémes d’information

PROCESSUS

Secrétariat général de la défense
et de la sécurité nationale

Paris, le 03 juin 2026
N° 2905/ANSSI/SDE/PSS/BQA

Processus aménagé de qualification d'un service

Application

Diffusion

51, boulevard de La Tour-Maubourg - 75700 PARIS 07 SP - Tél +33.1.71.75.24.44



Docusign Envelope ID: ACFA98F6-20F6-89AB-8073-3C160A123961

Processus aménagé de qualification d’un service

1. Objet
La présente note décrit une évolution du processus de qualification d'un service [1].
Jusqu'a présent, une demande de qualification de service était instruite selon le processus [1].

A compter de I'approbation de la présente note, une demande de qualification de service sera, selon
les critéres d’éligibilité décrits au chapitre 3, instruite selon le processus [1] dit « processus non
aménagé » ou selon le processus décrit au chapitre 5 dit « processus aménagé ».

2. Date d’application

Le processus de qualification aménagé est applicable dés I'approbation de la présente note.

3. Critéres d‘éligibilité

Les criteres d'éligibilité d’'une demande pour une instruction selon le processus aménagé prennent
en compte : la famille de service et ses éventuelles activités, le type de demande de qualification
(initiale, renouvellement, extension ou réduction de la portée de qualification), la complexité du
systéme d’information du service et de |'organisation du fournisseur de service.

Les demandes de qualification ne respectant pas ces critéres’ ne sont pas éligibles a une instruction
selon le processus aménagg, elles sont instruites selon le processus non aménagg.

Familles de service, activités et types de demandes de gqualification éligibles

- services d'assistance et de conseil en sécurité des systémes d'information (PACS) conformes
aux référentiels [2] ou [3], quelles que soient les activités, pour les types de demande de
qualification suivants : initiale, renouvellement, extension, réduction ;

- services de réponse aux incidents de sécurité (PRIS) conformes aux référentiels [4] ou [5],
quelles que soient les activités, pour les types de demande de qualification suivants : initiale,
renouvellement, extension, réduction ;

- services de détection des incidents de sécurité (PDIS) conformes aux référentiels [6] ou [7]
pour les types de demande de qualification suivants : initiale, renouvellement, extension,
réduction ;

- services d’assistance et de maintenance (PAMS) conformes au référentiel [8] pour les types
de demande de qualification suivants : initiale, renouvellement, extension, réduction ;

- services d'informatique en nuage (SecNumCloud) de type « Software as a Service » (SaaS)
conformes au référentiel [9] lorsqu'ils reposent sur des services « Infrastructure as a Service »
(laaS), « Platform as a Service » (PaaS) ou « Container as a Service » (CaaS) qualifiés pour les
types de demande de qualification suivants : initiale, renouvellement, extension, réduction ;

- services d'informatique en nuage (SecNumCloud) autres que ceux précédemment
cités conformes au référentiel [9] pour les types de demande de qualification suivants:
renouvellement, extension, réduction.

T En particulier, les familles de services suivantes ne sont pas instruites selon le processus aménagé :

prestataires d'audit de sécurité des systemes d’information (PASSI), prestataires de vérification
d’identité a distance (PVID), I'ensemble des services de confiance prévus au titre du réglement
européen [8], les moyens d’identification électronique (MIE).
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Complexité

Les demandes de qualification complexes, en particulier celles dont le systéme d’information du
service ou l'organisation du fournisseur du service est complexe ne sont pas éligibles a une instruction
selon le processus aménagé pour les types de demande de qualification suivants : initiale, extension.

4. Cas d’application

Cas 1: A la date d’entrée en vigueur de la présente note, je n‘ai pas déposé ma demande de

qualification
Dans ce cas, la présente note s'appligue.

Cas 2 : A la date d’entrée en vigueur de la présente note, j'ai déja déposé ma demande de
gualification et ma demande n’a pas franchi le jalon JO du processus de qualification d’un service

Dans ce cas, la présente note s'appligue.

L’ANSSI prend contact par voie électronique avec le responsable du projet de qualification au sein
du commanditaire identifié dans la demande de qualification dans les meilleurs délais pour I'informer
de sa décision d'instruire la demande de qualification selon le processus de qualification aménagé
ou selon le processus de qualification non aménagé.

Cas 3 : A la date d’entrée en vigueur de la présente note, j'ai déja déposé ma demande de
qualification, ma demande a franchi le jalon JO du processus de qualification mais n’a pas franchi le

jalon J1.
Dans ce cas, la présente note s'applique.

Le chargé de qualification identifié dans le courrier de franchissement du jalon JO prend contact avec
le responsable du projet de qualification au sein du commanditaire identifié dans la demande de
qualification dans les meilleurs délais pour I'informer de sa décision d'instruire la demande de
qualification selon le processus de qualification aménagé ou selon le processus de qualification non
aménagé.

Cas 4 : A la date d’entrée en vigueur de la présente note, {'ai déposé ma demande de qualification
et ma demande a franchi le jalon J1 du processus de qualification d’un service

Dans ce cas, la présente note ne s’appligue pas.

5. Description

Ce chapitre rappelle les principales étapes du processus de qualification d'un service et précise pour
chacune d’elle si, par rapport au processus de qualification d'un service [1], elle est aménagée ou
reste inchangée.

Etape n°1: Constitution et dépot de la demande de qualification

Cette étape est inchangée par rapport au processus de qualification non aménagé.

Conformément au processus de qualification d‘un service, le commanditaire de la qualification
envoie le dossier de demande de qualification a I’ANSSI selon la méme procédure que celle prévue
par le processus de qualification non aménagé.

Le dossier de demande de qualification d’un service est constitué du formulaire de demande de
qualification d’un service [10] complété et signé par le commanditaire de la qualification et le
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fournisseur du service accompagné de l'ensemble des piéces justificatives demandées par ledit
formulaire.

Etape n°2 : Choix du processus pour l'instruction de la demande de qualification

Cette étape est aménagée : si la demande de qualification est éligible a une instruction selon le
processus aménagé (voir chapitre 3), alors I’ANSSI, apres analyse du dossier de demande de
qualification, prend la décision d’instruire la demande selon le processus aménagé ou selon le
processus non aménagé. La décision de ’ANSSI est notifiée au commanditaire.

A réception de la demande de qualification, I’ANSSI procéde a son analyse et vérifie si elle respecte
les critéres d’éligibilité (voir chapitre 3) pour une instruction selon le processus aménagg.

L’ANSSI décide d'instruire la demande de qualification selon le processus aménagé si cette derniére
respecte I'ensemble des critéres d’éligibilité (voir chapitre 3), selon le processus non aménagé sinon.

L’ANSSI informe le commanditaire de sa décision par courrier envoyé par voie postale.

Si 'ANSSI décide de recourir au processus de qualification aménagé, le courrier demande au
commanditaire de prendre contact avec un organisme d’évaluation de la conformité des services
(voir étape suivante).

Si I’ANSSI décide de recourir au processus de qualification non aménagé, le courrier informe le
commanditaire qu’un chargé de qualification prendra contact avec lui pour instruire sa demande.

Etape n°3 : Contractualisation avec I'organisme d’évaluation de la conformité des services

Cette étape est aménagée : le commanditaire de la qualification contractualise avec I'organisme
d’évaluation de la conformité dés la réception du courrier l'informant de la décision de I’ANSSI
d'instruire la demande de qualification selon le processus aménagé et non plus aprés avoir franchi le
jalon J1 du processus non aménagé.

A réception du courrier I'informant de la décision de I’ANSSI d’instruire la demande de qualification
selon le processus aménagé, le commanditaire de la qualification choisit un organisme d’évaluation
de la conformité des services de son choix parmi ceux identifiés dans le catalogue [11] compétents
pour la portée de qualification demandée.

Le commanditaire envoie a l'organisme d’évaluation de la conformité qu'il a choisi son dossier de
demande de qualification? ainsi que le courrier I'informant de la décision de I’"ANSSI de recourir au
processus de qualification aménagé afin de contractualiser une prestation pour I'évaluation, la
certification et la surveillance du service.

Le réglement de certification de |I'organisme d’évaluation de la conformité doit étre conforme aux
exigences fixées par '’ANSSI et communiquées aux organismes d’évaluation de la conformité. Le
réglement de certification de I'organisme d’évaluation est validé par ’ANSSI. Il prévoit notamment
le suivi des services certifiés (voir étape n°10).

L'organisme d’évaluation de la conformité réalise la revue de la demande de certification. Il informe
par voie électronique le commanditaire et 'ANSSI de la décision de cette revue.

2 |l s'agit du méme dossier de demande de qualification que celui envoyé a I’ANSSI a I'étape 1.

Page 4 sur 8



Docusign Envelope ID: ACFA98F6-20F6-89AB-8073-3C160A123961

Processus aménagé de qualification d'un service

Etape n°4 : Inscription du service dans la liste des services en cours de qualification

Cette étape est aménagée : le service est inscrit dans la liste des services en cours de qualification
publiée sur le site de I’ANSSI aprés la réception par ’ANSSI de la décision favorable de revue de la
demande de certification prise par l'organisme d’évaluation de la conformité et non plus aprés la
décision de franchissement sans réserve du jalon JO du processus de qualification non aménagé prise
par I’ANSSI.

A réception par I’ANSSI de la décision de revue de la demande de certification prise par I'organisme
d’évaluation de la conformité, si cette derniére est favorable, alors I'’/ANSSI :

- inscrit le service dans la liste des services en cours de qualification publiée sur le site de
I’ANSSI ;

- informe l'organisme d’évaluation de la conformité de sa décision d’observer ou non les
travaux d’évaluation.

Si la décision de revue de la demande de certification prise par I'organisme d'évaluation de la
conformité est défavorable, et que cette décision n’‘est pas motivée par le fait que I'organisme
d’évaluation de la conformité ne dispose pas des compétences ou des activités nécessaires pour les
activités de certification qu’il doit entreprendre, alors I’ANSSI prend une décision de refus de
qualification.

Etape n°5 : Définition de la stratégie d’évaluation du service

Cette étape est aménagée: la stratégie d’évaluation du service est élaborée par I'organisme
d’évaluation de la conformité conformément a une stratégie d’évaluation type élaborée par I’ANSSI,
et non plus directement par I’ANSSI.

L'organisme d’évaluation de la conformité des services élabore la stratégie d’évaluation de la
conformité du service au référentiel d’exigences selon la portée de qualification demandée.

La stratégie d’évaluation élaborée par I'organisme d’évaluation de la conformité doit étre conforme
a la stratégie d’'évaluation type élaborée par I’ANSSI et communiquée aux organismes d’évaluation
de la conformité.

La stratégie d'évaluation type élaborée par I'’ANSSI fixe des exigences sur les livrables de |"évaluation.

L'ANSSI n'intervient pas directement dans I'évaluation du service, notamment elle ne valide pas la
stratégie d'évaluation élaborée par I'organisme d’évaluation de la conformité, en particulier le plan,
les charges et le calendrier d'évaluation. Elle peut néanmoins observer tout ou partie de I'évaluation
du service.

Etape n°6 : Evaluation du service

Cette étape est inchangée par rapport au processus de qualification non aménagé.

L'organisme d’évaluation de la conformité évalue le service conformément a la stratégie d’évaluation
élaborée a I'étape précédente.

Etape n°7 : Certification du service

Cette étape est aménagée : |'organisme d’évaluation de la conformité prend une décision de
certification.

La décision de certification est prise par I'organisme d’évaluation de la conformité, hors ou sous
accréditation selon la famille de services.
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Lorsque la décision de certification est prise hors accréditation, I'organisme d’évaluation de la
conformité met en place un comité de certification. L’ANSSI est membre de plein droit du comité
de certification, elle rend un avis facultatif et consultatif, son avis est systématiquement sollicité par
I'organisme d’évaluation de la conformité.

L’'organisme d’évaluation de la conformité envoie a I’ANSSI par voie électronique :

- le courrier informant le commanditaire de la décision de ’ANSSI de recourir au processus de
qualification aménagé?;

- la décision de certification ;

- l'ensemble des livrables de I'évaluation (rapport d’‘évaluation, le cas échéant la trame

d’évaluation complétée, I'avis sur le plan de correction des non-conformités élaboré par le
commanditaire, etc.).

Etape n°8 : Franchissement du jalon J2 du processus de qualification — acceptation des résultats des
travaux d’évaluation

Cette étape reste inchangée par rapport au processus de qualification non aménagé.

Sur le fondement des livrables de |'évaluation transmis par |'organisme d’évaluation a |'étape
précédente, et le cas échéant, de réunions avec le commanditaire et/ou le fournisseur et/ou
I'organisme d‘évaluation de la conformité, le chargé de qualification vérifie que la stratégie
d’évaluation type élaborée par I’ANSSI a été respectée afin de franchir le jalon J2 du processus de
qualification non aménaggé.

Le chargé de qualification peut demander la réalisation de travaux d’'évaluation complémentaires.

Etape n°9 : Franchissement du jalon J3 du processus de qualification — décision de qualification

Cette étape reste inchangée par rapport au processus de qualification non aménagé.

Sur le fondement des livrables de |'évaluation transmis par |'organisme d’évaluation a |'étape
précédente, et le cas échéant, de réunions avec le commanditaire et/ou le fournisseur et/ou
I'organisme d’évaluation de la conformité, le chargé de qualification propose au directeur général de
I’ANSSI une décision de qualification (octroi, refus, etc.) afin de franchir le jalon J3 du processus de
qualification non aménaggé.

Etape n°10 : Suivi de la gualification

Cette étape est aménagée par rapport au processus de qualification non aménagé : I'organisme
d’évaluation de la conformité assure le suivi du service certifié.

Le commanditaire doit, conformément au réglement de certification, informer sans délai l'organisme
d’évaluation de la conformité qui a certifié le service tout évenement, changement ou projet de
changement susceptible d’avoir des conséquences sur la certification (incident, changement
capitalistique, etc.).

Dans le cadre de la surveillance du service certifié, 'organisme d’évaluation informe sans délai
I’ANSSI de tout événement, changement ou projet de changement recu de la part d'un
commanditaire, ainsi que de toute décision de certification (retrait ou suspension de certification,

3 Celui envoyé par le commanditaire lors du dép6t de sa demande de certification de service aupreés
de l'organisme d’évaluation de la conformité.
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modification de la portée de certification, modification des informations contenues dans le
certificat, etc.).

4/6/2026 | 23:14 CEST
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